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Администрация Дивеевского муниципального района

Нижегородской области

РАСПОРЯЖЕНИЕ

	1 ноября 2017 года
	
	N
	178-р

	
	
	
	


Об утверждении должностной инструкции главного специалиста информационного сектора отдела по кадровой политике, делам архивов и информатизации
В соответствии с распоряжением администрации Дивеевского муниципального района Нижегородской области от 27.10.2017 № 363-лс «О внесении изменений в штатное расписание администрации Дивеевского муниципального района»:
1. Утвердить прилагаемую должностную инструкцию главного специалиста информационного сектора отдела по кадровой политике, делам архивов и информатизации администрации Дивеевского муниципального района.
Глава местного самоуправления





Д.В.Дрейбанд
Логинова Л.Ю.
Герасимова Е.В.

Малышев В.Н.
УТВЕРЖДЕНА
распоряжением администрации Дивеевского муниципального района Нижегородской области
от 1 ноября 2017 года N 178-р
Администрация

Дивеевского муниципального района

Нижегородской области

Управление делами администрации

Отдел по кадровой политике, делам архивов и информатизации

Информационный сектор

Должностная инструкция

________________ № ___________

главного специалиста

1. Общие положения

1.1. Настоящая должностная инструкция определяет функциональные обязанности, права и ответственность главного специалиста информационного сектора отдела по кадровой политике, делам архивов и информатизации (далее – главный специалист сектора).

1.2. Должность главного специалиста сектора относится к старшей группе должностей муниципальной службы.

1.3. Главный специалист сектора назначается и освобождается от занимаемой должности в установленном трудовом законодательстве порядке распоряжением администрации.

1.4. Главный специалист сектора непосредственно подчиняется управляющему делами администрации, контроль за деятельностью главного специалиста отдела осуществляет начальник отдела.

1.5. Главный специалист сектора в своей деятельности руководствуется действующим законодательством, нормативными правовыми актами, содержащими вопросы развития информационных технологий, нормативными правовыми актами, регулирующие отношения, связанные с защитой государственной тайны и иной информации ограниченного доступа Положением об отделе по кадровой политике, делам архивов и информатизации, настоящей должностной инструкцией.

2. Квалификационные требования

2.1. На должность главного специалиста сектора назначается лицо, имеющее высшее профессиональное образование.

2.2. Требования к стажу муниципальной службы, стажу (опыту) работы по специальности не предъявляются.

2.3. Главный специалист сектора должен знать:

- действующие законодательные и нормативные правовые акты, содержащие нормы трудового права;

- Федеральный Закон «О муниципальной службе в Российской Федерации», «О противодействии коррупции», Закон «О муниципальной службе в Нижегородской области»;

- документы Министерства информационных технологий Нижегородской области в сфере информатизации органов местного самоуправления;

- отношения, связанные с защитой государственной тайны и иной информации ограниченного доступа;

- нормативные и методические документы по вопросам, связанным с обеспечением технической защиты информации;

- объекты информатизации, подлежащие защите;

- специализацию и направления деятельности организации и ее подразделений, применяемые информационные технологии и системы, структуру управления, связи, автоматизации;

- средства технической разведки и методы оценки их возможностей, угрозы безопасности информации и классификацию (категории) нарушений;
- оснащенность объектов информатизации основными и вспомогательными техническими средствами и системами, комплексами и средствами технической защиты информации, сервисами и механизмами безопасности автоматизированных систем управления;
- подсистемы разграничения доступа, подсистемы обнаружения атак, подсистемы защиты от преднамеренного воздействия, контроля целостности информации, перспективы их развития и модернизации;

- методы оценки результатов состояния систем безопасности, выявления каналов утечки информации, контроля процесса резервирования и дублирования критичных вычислительных и информационных ресурсов;

- порядок работы с техническими, программными, программно-аппаратными средствами защиты информации и контроля, сервисами и механизмами безопасности автоматизированных систем управления и аудита их состояния;

- правила и нормы охраны труда;

- Кодекс служебной этики;

- правила внутреннего трудового распорядка.

2.4. Главный специалист сектора должен иметь знания и навыки в области информационно-коммуникационных технологий (уровень – базовый):

Знания:

- аппаратного и программного обеспечения;

- возможностей применения современных информационно-коммуникационных технологий в органах местного самоуправления, включая использование возможностей межведомственного документооборота;

- общих вопросов в области обеспечения информационной безопасности.

Навыки:

- работы с внутренними и периферийными устройствами компьютера;

- работы с информационно-телекоммуникационными сетями, в том числе сетью Интернет;

- работы в операционной системе;

- управления электронной почтой;

- работы в текстовом редакторе;

- работы с электронными таблицами;

- подготовки презентаций;

- использования графических объектов в электронных документах;

- работы с базами данных.

2.5. Главный специалист сектора должен иметь необходимую курсовую подготовку по программе «Техническая защита конфиденциальной информации».

3. Должностные обязанности

Главный специалист сектора по обеспечению безопасности информации обязан:

3.1. Устанавливать разграничение полномочий пользователей и порядок доступа к информационным ресурсам, порядок использования основных и вспомогательных технических средств и систем.

3.2. Проводить контроль выполнения работниками организации работ согласно перечню мероприятий по обеспечению безопасности информации, ведет учет нештатных ситуаций; информировать руководство и уполномоченных работников службы безопасности об инцидентах и попытках несанкционированного доступа к информации, элементам автоматизированных систем управления по результатам функционирования и контроля систем технической защиты информации.

3.3. Осуществлять администрирование сервисами и механизмами безопасности автоматизированных систем управления, комплексами и средствами технической защиты информации и контроля; прекращать работы при несоблюдении установленной технологии обработки информации и невыполнении требований информационной безопасности; готовить предложения по совершенствованию технологических мер защиты информации.

3.4. Контролировать работы по установке, модернизации и профилактике аппаратных и программных средств; созданию, учету, хранению и использованию резервных и архивных копий массивов данных и электронных документов.

3.5. Принимать участие в работах по внесению изменений в программно-аппаратную конфигурацию автоматизированных систем управления и контролировать ее соответствие требованиям обеспечения безопасности информации.
3.6. Вести учет носителей информации, осуществлять их хранение, прием, выдачу ответственным исполнителям, контролировать правильность их использования.

3.7. При увольнении сдать всю необходимую документацию по акту приема-передачи.

4. Права

Главный специалист сектора имеет право:

4.1. Вносить на рассмотрение руководства администрации предложения по совершенствованию работы, связанной с выполнением изложенных в должностной инструкции обязанностей.

4.2. Докладывать руководству о всех выявленных недостатках в пределах своей компетенции.

4.3. Осуществлять взаимодействие с руководителями всех отделов и служб. Получать от них информацию и документы, необходимые для выполнения своих должностных обязанностей.

4.4. Требовать от руководителя создания организационно-технических условий, необходимых для исполнения должностных обязанностей.

4.5. Устанавливать и изменять правила пользования локальной вычислительной сетью.
5. Ответственность

Главный специалист сектора несет ответственность в пределах, определенных действующим законодательством Российской Федерации, за:

5.1. Ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией.

5.2. Правонарушения, совершенные в процессе осуществления своей деятельности.

5.3. Нарушения внутреннего трудового распорядка администрации.

5.4. Нарушение функционирования локальной вычислительной сети, серверов и персональных компьютеров вследствие ненадлежащего исполнения своих должностных обязанностей.
5.5. Несвоевременную регистрацию пользователей локальной вычислительной сети и почтового сервера.
5.6. Несвоевременное уведомление руководства о случаях нарушения правил пользования локальной вычислительной сетью.

5.7. За причинение материального ущерба учреждению – в пределах, установленных действующим законодательством Российской Федерации.

5.8. Информационную безопасность.

6. Служебные взаимоотношения

Для выполнения возложенных на него должностных обязанностей главный специалист сектора взаимодействует:

6.1. Со всеми структурными подразделениями районной администрации по вопросам, входящим в компетенцию системного администратора по обеспечению безопасности информации.

6.2. С отделом по правовой работе и документообороту – для получения информации об изменениях в действующем законодательстве.

6.3. С управляющим делами – по вопросам обеспечения организационно-вычислительной техникой, ее эксплуатации и ремонта.

6.4. С другими предприятиями, организациями и учреждениями района – по вопросам, относящимся к компетенции системного администратора по обеспечению безопасности информации.

